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Popis obvodu
a moiZnosti vyuiiti karty

EM4333 — novinka roku 2013 — je prv-
ni predstavitel zcela nové generace HF
(13,56 MHz) obvodi kombinujicich
RFID ¢ip s nizkou spotiebou a bezkon-
taktni Smart Card. Jeho hlavni prednos-
ti je integrace protokolt
s vazbou na dalku (vici-
nity) a s vazbou na blizko
(proximity) v jednom &i-
pu za pouZiti stejné anté-
ny; to Setfi ndklady na
vyrobu karty a umoznu-
je idedlné naladit obvod
pro nejlepsi vykon. DalS{
dulezitou vlastnosti je, Ze
oba protokoly sdileji da-
tovou pamét’.

Integrace dvou pro-
tokold v jednom Cipu
je idedlnim feSenim pro
Sirokou $kdlu rtznych
situaci, ve kterych je uZi-
te¢né kombinovat aplikace s menSim za-
bezpecenim ale vétsim dosahem (napf.
parkovéni), s aplikacemi s vét§im zabez-
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VYSSi ZABEZPECENI

pecenim, kratkym dosahem a vysokou
rychlosti (napf. pfistup do budov).

Automaticka detekce

Kli¢ovou schopnosti obvodu EM4333 je
automatické rozliSeni protokolu, ktery
prichdzi od ctecky. Podle toho probiha
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DVA PROTOKOLY V JEDNE KARTE S JEDINOU ANTENOU

Obr. 1 Unikdtni reSeni EM4333

ndslednd komunikace bud v PICC nebo
ve VICC. Blok PICC s procesorem 8051

se zapind jen v dostate¢né silném poli,
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aby nenaruSoval komunikaci a funk&nost
obvodu ve slabych polich. To zajistuje
detektor intenzity pole.

Sdilena pamét

Pro viceprotokolové apli-
kace je dilezité, ze PICC
a VICC maji pristup ke
spole¢nym uZivatelskym
datlim, kterd jsou uloZe-
na v paméti EEPROM
4kB.V zdjmu optimalni-
ho pfizplsobeni pouZiva-
nym operacim, aplikacim
a pro zpétnou kompatibi-
litu s predchozimi obvo-
dy miZe mit programové
slovo ve VICC a v PICC
ruzné velikosti (1 B, 4 B,
8 B nebo 16 B). PICC ¢ast fizend zakaz-
nickym softwarem ma pristup vzdy k ce-
1€ paméti, a to kvilli pamét'ové naro¢néj-

.

Tabulka1 Hlavni parametry a porovnani rezimii PICC a VICC

Parametr PICC (proximity) VICC (vicinity)
standard podporuje kédovani a dekddovanf dat ve standardu ISO/IEC spliuje vSechny rezimy standardu ISO/IEC 15693-2/3 vetné vSech
14443 Typ A, funkénost je ddna operacnim systémem zakaznika | povinnych, vétSiny volitelnych a velkého pottu zakaznickych prikaz(
piiklad pouZzitl pistup do budov, kancelafi, zabezpeCeny pristup, verejnd doprava | parkovdni, zabavni parky, lyZarskd strediska

minimalni aktivaCni pole 142 MHz

do 0,5 A/m s referenéni 1ISO anténou ID1 a rezonanéni frekvenc

do 0,05 A/m s referencni ISO anténou ID1 a rezonangni frekvenci
14,2 MHz (zésluhou bezkontaktniho rozhranf s nizkou spotfebou)

vzddlenost od antény

ety cca 10 cm

cca 60 cm

rychlost rozhranf

vysokorychlostn, a7 848 kbps

standardnt, az 26 kbps

zabezpeden(

kryptovac akceleratory AES-128, DES/3DES

novd proudova Sifra Grain 128a s klicem o délce 128 bit(l

generdtor ndhodnych
Cisel

testovany dle standardu FIPS140-2; sofistikovanéj8i vyuZiti nahodnych ¢isel nez standardng pouzivané nahodné prenosy a generované klice

optimalizace dosahu
a rychlosti komunikace

posunutim tagu bliZe ¢tecce a prikazem ,Switch to PICC* moZnost prepnuti z VICC do rychlého a zabezpedeného PICC rezimu

rezonancni kapacitor 16,6 pF




$im operacim, oproti tomu piistup VICC
rezimu do paméti lze regulovat a nastavit
tak jeji maximalni velikost.

Procesor a dalSi
specifika rezimu PICC

PICC cast je implementovana na 8bito-
vém procesoru 8051 s maximaln{ frek-
venci 30 MHz. Velikost paméti XRAM je
3 kB aIRAM 256 B. Diky 64kB progra-
mové paméti EEPROM je moZné vyvijet
vlastn{ software (s moZnosti zpétné kom-
patibility se Smart Cards firmy EM Mic-
roelectronic). Jadro je rozsifeno o kopro-
cesory AES-128, DES/3DES a DMA.
Zabudovany blok DMA

su mnohondsobné rychleji neZ za pomoci
procesoru.

lahezpeceni
a zakaznicke funkce rezimu VICC

VICC poskytuje tfi rezimy zabezpeceni:
normdlni (pouZivany vSemi uZivateli),
bezpecny pristup (pro vybrané uzivate-
le) a administratorsky (pro personalizaci
karet). Posledni dva jmenované reZimy
mohou byt zabezpe¢eny bud heslem,
nebo vzdjemnou autentizaci pouZitim
kryptovani HF rodiny obvodd EM Mic-
roelectronic, anebo vzdjemnou autentiza-
cf pouzitim Sifry Grain 128a. Tato Sifra
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K zajimavym zdkaznickym funkcim
v rezimu VICC patii jednak generova-
ni ndhodného ID, kdy se misto fixniho
UID pri hledani tagu pouZzije ndhodné
¢islo (jde o ochranu soukromi, aby neby-
lo mozné byt nékym sledovan), a rovnéz
¢itac kreditu, ktery je moZné pouze de-
krementovat.

Vyvojové nastroje a dostupnost

Pro rychly a efektivni vyvoj a ladéni pfi-
mo v zdkaznické aplikaci je k dispozici
emuldtor EMX43 s bezkontaktni son-
dou a vyvojové prostiedi pro Keil uVi-
sion3/4. EM Microelectronic s timto zaii-

zenim dodava i knihovnu

je dilezity zejména pii
bezkontaktnich opera-
cich, kdy umoZznuje obou-
smérny prenos dat pfes
RF rozhrani v dsporném

Power
Management

reZimu bez ucasti proce-
soru. Rychlost DMA az
8krat prevysuje rychlost
relativné pomalého pro-
cesoru 8051, coZ zlepSuje
celkovy vykon pfi naroc-
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15014443
1S015693

s ukdzkovymi kédy, které
podporuji vSechny vrstvy
ISO/IEC 14443-3/4 Ty-
pu A. Knihovna funkef
,, 18014443 Low Level Li-
brary“ usnadniuje rychly
vyvoj zékaznického soft-
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waru pro EM4333.

Cipy EM4333 jsou do-
stupné na kifemikovém
platku, k dispozici bu-
dou i prototypové vzorky

cich.

DMA rovnéZz umi pro-
vadét na prenaSenych da-
tech nékolik operaci soucasné. Miize
spocitat kontrolni soucet CRC, zaSifrovat
nebo desifrovat prendSend data pomoci
AES/DES, vyhledavat v datové struktu-
fe BER-TLYV, plnit paméti a porovnavat
obsah paméti. Rovnéz je mozné DMA
nakonfigurovat ke zkopirovani bloku dat
z EEPROM do RAM a zdroven jej zasif-
rovat. Data jsou tak pfipravena k preno-
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Obr. 2 Blokovy diagram

pouziva kli¢ o délce 128 bitli a kromé
vzdjemné autentizace se vyuziva i pro
zakryptovani vSech prendsenych dat a ke
generovani 32bitového autentiza¢niho
kédu zpravy (MAC). Kazd4 stranka 4kB
paméti mizZe byt chranéna samostatné
pomoci ochrannych bitli; zména nebo
piistup jsou mozné jen v reZimech admi-
nistrace a bezpecného pfistupu.

0 ——— L ———

transpondéri ve formé
plastovych ISO karet.
ASICentrum, navrho-
vé stredisko Svycarské firmy EM Mic-
roelectronic, poskytuje bliZsi informace
a technickou podporu k obvodu EM4333.
Navrhari prazské firmy ASICentrum pra-

covali na vyvoji tohoto Cipu tii roky.

(Cldnek byl napsdn s vyuzitim mate-
ridlit poskytnutych firmami EM Micro-
electronic a ASICentrum spol.sr.o.)

13.56MHz RFID Family




