SOUCASTKY

EMA4423 - RFID Cip
s dvojim rozhranim - NFG/RAIN

Obvody pro pasivni bezkontaktni identi-
fika¢ni technologii (RFID) jsou jiz dlou-
hou dobu pouZivany vSude kolem nds a
v nejriiznéjsich oblastech. Casto u jejich
pfitomnost ani nevnimame a staly se béz-
nou soucasti naseho Zivota, soukromého
i pracovniho. At uz jsou to riizné pristu-
pové dochdzkové systémy, bezkliCové
otevirani automobilti, oznaCovani zboZi
v obchodech, nebo identifikace domécich
i hospodarskych zvitat, bezkontaktni pla-
tebni karty, elektronické mytné systémy,
vSude je zdkladnim stavebnim elemen-
tem RFID ¢ip a anténa komunikujici
s okolnim svétem pomoci vhodného cte-
ciho zafizeni. Pozadavky na tyto systémy
jsou velmi riznorodé. Nékdy je zddouci
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co nejveétsi Cteci vzdalenost a Cteni vice
identifika¢nich prvki ,,najednou”, jindy
je preferovany spiSe kritka Cteci vzda-
lenost a soucasné vyssi uroven zabezpe-
¢eni komunikace. Splnéni téchto, Casto
velmi protichGidnych pozadavkd, je sice
pomoci RFID technologie moZné, nic-
méné pro rizné pozadavky je vzdy nutné
pouzit RFID ¢ipy s riznymi pracovnimi
frekvencemi. Pfedevsim v oblastech vy-
roby, skladovéni, logistiky se nejcastéji

pouzivaji identifikacni prvky, které vyu-
zivaji RFID ¢ipy pracujici ve frekvenc-
nim padsmem UHF (860-960 MHz) a HF
(16,56 MHz). Cipy jsou v tomto pasmu
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schopny v pasivnim reZimu (bez baterie)
komunikovat aZ na vzdélenost jednotek
metrt,, mohou jich byt detekovéany desit-
ky az stovky najednou, nicméné Ctecf za-
fizeni vhodnad pro tento typ pouZziti nejsou
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nejlevnéjsi a proto je vhodné je pouZivat
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napfiiklad ve vyrobnich, skladovacich a
logistickych aredlech. Naproti tomu ¢i-
py pracujici ve frekvenénim pasmu HF
mohou byt detekovdny pomoci relativné
levnych Ctecich zafizeni (Ctecek, reade-
rG) a v piipadé NFC technologie, kterd
v podstaté vyuzivd RFID Cipy pracujici
v HF pdsmu, mohou byt k jejich detekci
pouZzity i béZné pouzivané ,.chytré* mo-
bilni telefony. Praxe ukdzala, Ze by na-
piiklad pro identifikaci materidlu, zboZz{
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v celém vyrobnim fetézci bylo vhodné
tyto technologie kombinovat, pfipad-
né i sdilet data uloZend v paméti RFID
identifikdtord, ale doposud se toto fesi-
lo vestavénim dvou RFID ¢ipti a dvou
prislusnych antén napriklad do identifi-
kacniho prvku ve formdtu klasické ISO
karty. Data z paméti samostatnych Cipt
v8ak nemohla byt sdilena.

VSse se v§ak zménilo v okamZiku uve-
deni celosvétové unikdtniho RFID &ipu
EM4423 firmy EM Microelectronic

EPC long range technology
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s dvojim, dudlnim rozhranim. Na RFID
Cipu EM4423 je integrovdno rozhran{
NFC a soucasné i RAIN [1]. Zatimco
technologie NFC je dostate¢né zndma,
rozhrani RAIN je v podstaté zaloZe-
no na RFID GS1 UHF Gen2 protoko-
lu, standardizovaném pod oznalenim
ISO18000-63. Zkratka RAIN vznikla
ze slovniho spojeni ,,RAdio frequency
IdentificatioN*. Hlavnim cilem toho-
to nového RAIN standardu je vzdjemnd



interakce mezi technologii UHF RFID a
cloudem, kde jsou data uklddéna, zpraco-
vavéna a sdilena pres internet. Diky kom-
patibilité¢ se standardem RAIN je tedy
moZzné Cip EM4423 pouZivat i pro apli-
kace urcené pro tzv. ,Internet véci —
Internet of Things (IoT)*.
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tujici jeho vyssi zabezpeceni. Pro NFC
rozhran{ je dostupny cita¢, ktery zvySu-
je svoji hodnotu pri kazdém cteni NFC
zpravy uZivatelem.

Vyhodou také je, Ze cely ¢ip ma pouze
jeden unikdtni 96 bitovy UID identifiké-
tor, spole¢ny jak pro UHF i NFC ¢4st.
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ty, privésky, ndlepky) zaloZend na ci-

rozhrani dalSi oblasti pouZiti napiiklad
v oblastech skladového hospodarstvi
(tracking and tracing), logistiky (supply
chain management), reklamaci a ochra-
ny soukromi. Velmi vhodné jsou také
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viastnosti ohvodu EM4423

Obvod EM4423 je zdstupcem nejnovej-
§i generace bezkontaktnich RFID obvo-
du $vycarské firmy EM Microelectronic,

je také jeho vnitfni uzivatelskd pamét’
o velikosti 1920 bitd, jejiz ¢ast je sdile-
na pro obé rozhrani. Data ziskand pres
UHF rozhrani mohou byt vyctena pies

NFC a obracené, informace ziskané pres

Unikatni viastnosti obvodu EM4423

HF/NFC Rozhrani
Kompatibilni se standardem ISO/IEC 14443A 3
NFC Forum Type 2 standard
Podporuje konfiguraci NDEF dat
Komunikacni rychlost 106kbps
1920bit uZivatelska pamét
NFC mechanismus zamykani paméti (blok/stranka)
ACCESS ¢ita¢ poctu cteni

UHF/EPC Rozhrani
Kompatibilni se standardem ISO/IEC 1800063
EPC Gen2 V2 standard
128bit nebo 224bit UII/EPC
96bit TID
32bit Access a Kill heslo
Detekce NFC pole
Moznost ¢teni NFC ACCESS ¢itace

17pF nebo 50pF integrovany rezonanéni kapacitor

Vyroba RFID identifikatord béhem jednoho vyrobniho kroku

Jeden spoleény unikatni identifikator (UID)

Sdilena pamét

Minimalné 100k zapisovacich cyklli

Minimalné doba uchovani tdaju v paméti 10 roku

Rozsah pracovnich teplot -40°C to +85°C
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pfinasi nové inovativni prvky do svéta
NFC a EPC. Obvod kombinuje dvé rliz-
né funkce na jednom cipu, EPC techno-
logii, vyuZivanou pro aplikace s dlouhou
Cteci vzdalenosti a NFC technologii pro
vyménu dat na kritkou vzdalenost. HF
protokol podporuje ISO/IEC14443 Type
A, NFC forum Type 2 specifikaci a UHF
protokol podporuje ISO/IEC18000-63
and EPC Gen2V2 standard. Byly zde ta-
ké integrovdny dodatecné funkce, zajis-

NFC mohou byt dostupna pies UHF roz-
hrani.

Tynickeé
pFiklady aplikaci

Cilovymi aplikacemi pro obvod EM4423
je napiiklad maloobchod, autentizace
zboZi a vyrobki, pfipadné ,.inteligent-
ni* NFC postery. Identifikatni média
v rtiznych forméch (transpondéry, kar-

ketingu, napiiklad informace o produk-
tu, vérnostni programy, zdkaznické elek-
tronické kupony, zaruéni karty, ale i pro
farmaceutické aplikace, naptiklad infor-
mace o lécich a jejich davkovani, vSe
s vyuZitim mobilniho telefonu vybave-
ného NFC technologii.

Pro usnadnéni prace se sdilenou paméti
¢ipu EM4423 je také k dispozici uZite¢ny
ndstroj — simuldtor — ,,EM4423 memory
simulator*, ktery umoziiuje jednoduchou
vizudln{ kontrolu nastaveni jednotlivych
blokt paméti, grafické zobrazeni bloku
chrdnénych heslem a také vizualizaci
mapovani pamét'ovych blokt z HF &ésti
do UHF a obricené.

Podrobnéjs$i informace o obvodu
EM4423 firmy EM Microelectronic jsou
dostupné zde [2], [3]. Cipy EM4423 jsou
dodavany ve formé narezanych kfemiko-
vych platkQ (sawn wafers, 6-mils thick-
ness, gold bumps) a jsou volné prodej-
né. Findlni RFID identifikatory je mozné
objednavat u naSich partnert, napiiklad
zde [4]
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