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NF4: po moste od NFC do sveta

NFC (Near Field Communication) je
bezdritova technologie pro obousmérny
ptenos informaci mezi riznymi elektro-
nickymi zafizenimi na kratkou vzdalenost
v fadu jednotek cm. Umoziuje parova-
ni aktivnich zafizeni (napf. smartphontt)
mezi sebou nebo aktivnich zafizeni s pa-
sivnimi prvky, coZ mohou byt napi. NFC
tagy. Existuji rizné normami definované
typy NFC tagu, liSici se pfenosovymi
rychlostmi, zabezpecenim a velikosti pa-
méti. Tagy se pfi vyrobé konfiguruji pro
reZim Cteni/zapis nebo pouze pro Ctend.

Cipy NF4

Svycarsky vyrobce EM Microelectronic

Bezkontaktni rozhrani standardu
ISO/TEC14443 typ A pro Cipové karty
vyuZivajici technologii NFC. Cip NF4
podporuje vSechny vrstvy protokolu
a dokdze zajistit
bezchybny pfe-
nos informaci
jiZ pfi minimaln{
sile elektromag-
netického pole
0,5 A/m. Rych-
lost pfenosu dat
Ize zvolit v roz-
mezi 106 az 848
kbps. Anténa mtiZze byt souédsti ohebné
félie (inlay) uvnitf ISO karty nebo muze
byt realizovdna na tiSt€éném spoji podle
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Kontaktni rozhrani — dvouvodico-
vd, sériovd, obousmérnd linka s rych-
losti pfenosu dat az
1 Mb/s a hodino-
vym signdlem. RF
BUSY signal miZze
indikovat ukonce-
ni bezdritové ko-
munikace. Cip NF4
v pouzdie SO8 miliZe byt umistén na tis-
tény spoj uvnitt piislusného zatizeni.

uvedl neddvno na trh ¢ip s oznacenim NF4,  rozméri a moznosti v dané aplikaci. Napajeni
ktery vyhovuje specifikaci NFC Type 4 :
y vyhovuje specifika oPe a Energy Harvesting
a navic obsahuje celou fadu dalSich di-
lezitych funkci. Tou nejvyznamnéjsi EZEE(I;'\? DEVICE Samotny Cip NF4 miZe byt napdjen
je dudlni rozhrani — ¢ip NF4 umoZziu- _— EABEL prostfednictvim riznych zdroji energie
. s , . . @ z . L P54
je bezkontaktni i kontaktni komunikaci, NF4 | & anavic je je$té schopen poskytovat ener-
vytvai{ most mezi NFC svétem a svétem DATA F gii dal§im externim soucastkam. Tato di-
kontaktnim. NFC smartphone pak ovlada lezita, Casto zminovand a velmi potieb-
prostfednictvim ¢ipu NF4 napiiklad do- nd funkce se oznacuje terminem Energy
mdci spotfebice, pristroje spotfebni elek- Harvesting — ziskdvdni, sbér energie.
troniky nebo z téchto zafizeni Cte data. Obr. 1 Kontaktni napdjeni se uskuteéiiuje pres
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pin 7 (VCC) z baterie ¢i jakéhokoliv ji-
DEVICE ného zdroje, bezkontaktni napdjeni je
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< % e mozné z energie RF pole generované-
Sl e WAKER, ho &teCkou (smartphonem) prostiednic-
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B = i~ a 8 (C2). NF4 obsahuje nékolik riznych
APPLICATION BOARD systémi pro sledovani napdjeciho napéti
a ty ho udrzuji pomoci napét'ovych regu-
latord ve specifikovaném rozsahu, kde je
Obr. 4 zarucen plny a bezpeény provoz.



MoZné varianty napdjeni a pfenosu
energie jsou ziejmé z jednotlivych obraz-
ki, které soucasné zndzornuji datovou
komunikaci.

U jednoduchého zapojeni na obrdzku 1
ziskdva ¢ip NF4 energii z RF pole, které
generuje smartphone s NFC (reader).

Na obrdzku 2 je tomu stejné s tim, Ze se
stejnosmérné napéti na vyvodu 2 (VPOS)
obvodu NF4 vyuZzivd k napdjeni dalSich
soucastek. U takovych pasivnich aplikaci
bez vyuZiti napéjeni z baterie je Cip scho-
pen ziskat z energie elektromagnetického
pole az 1 mA pii napéti 3,3 V, ¢ehoz lze
s vyhodou vyuZit jesté k napdjeni pfipo-
jeného mikrokontroleru a dale také digi-
talntho senzoru.

V kombinovaném zapojeni na obrdz-
ku 3 se vyuziva také napdjeni z baterie.
Ta je ptipojena k vyvodu 7 (VCC), an-
téna k vyvodim 1 (C1) a 8 (C2) obvodu
NF4. Bud jsou viechny souddstky napa-
jeny piimo z baterie, nebo obvod NF4
7 RF pole a energii pak poskytuje dal§im

soucdstkdm. Kontaktni napdjeni pres vy-
vod 7 mé vyS§i prioritu a je povazova-
no za hlavni. Pokud hodnota napéti na
vyvodu 7 poklesne pod pfipustnou mez
a Cip detekuje pritomnost RF pole, Cip
se prepne do reZimu napdjeni z RF pole
a restartuje se. Bootovaci sekvence trva
650 ps. K restartovani dochdzi z bezpec-
nostnich divoda vzdy, kdyZ NF4 precha-
z{ z kontaktniho na bezkontaktni nap4je-
ni a naopak.

Obrdzek 4 znazornuje kontaktni na-
pdjeni ptes pin 7 (VCC) obvodu NF4.
Jednd se napt. o domdci spotfebic, kte-
ry je obvykle pfipojen k napéti 230 V.
Z tohoto zdroje je napdjeno vSe na plos-
ném spoji uvnitt spotfebice, tedy i ob-
vod NF4 a mikrokontroler. Smartphone
komunikuje s obvodem NF4 a dal$imi
soucdstkami pouze datové, energie z RF
pole nenfi k napdjeni potfeba. NF4 se std-
va skute¢nym mostem ze bfehu bezkon-
taktniho pfes rozboufené vody ke biehu
kontaktnimu.

Pamét ai 64 kB

Velikost datové flash paméti na Cipu Ize
zvolit z hodnot 8, 32 nebo 64 kB. Pamét’
je ptistupna bezkontaktné nebo prostfed-
nictvim vysokorychlostniho 2dratového
sériového rozhrani, pfi¢emzZ pro ob& roz-
hrani se pouZzivd stejnd standardni sada
piikazii a souborovd struktura paméti
podle normy ISO7816-4. Nékteré sou-
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ni mechanismus vyuZivajici kryptovani
AES-128. Pro vyssi uroven utajeni dat
pfendSenych mezi ¢teckou a NF4 Cipem
1ze jako varianty vyuZit Message Authen-
tication Code (MAC) a Secure Messaging
(bezdritovd komunikace je kryptovéana).
KaZdy ¢ip NF4 je vybaven unikdtnim sé-
riovym ¢islem o velikosti 7 bytd.

Cipy NF4 se doddvaji pro dal3i zpraco-
vani ve formé& nafezanych kiemikovych
platki nebo zapouzdfené do pouzdra
SO8.V obou provedenich je moZnd volba
velikosti paméti 8, 32 nebo 64 kB. Exis-
tujf verze jen s bezkontaktnim rozhranim
nebo verze dudlni. Rozsah pracovnich
teplot ¢ipu NF4 je —25 a7 +85 °C.

Prazska firma ASICentrum, ndvrhové
stiedisko Svycarské firmy EM Micro-
electronic, poskytuje blizZ§i informace
a technickou podporu k obvodu NF4, na

jehoZz vyvoji pracovali ndvrhéfi 4 roky.

Piifazeni vyvodii pouzdra S08 k signaliim ¢ipu NF4
Signal Typ Smér Funkce
C1 analog/digital IN anténa vyvod 1
L stejnosmerné napéti — napdjenf externich
L napajent ouT komponent z RF pole
GND napdjenf - spolec¢nd zem
kontaktni rozhranf
— vstup/vystup dat
10 / RF BUSY digital IN/OUT — indikace probihajici bezkontaktnf
komunikace (napf. pro probuzenf
pfipojeného mikrokontroleru)
- kontaktnf rozhranf — vstup hodinového
CLK digital IN signdlu
TAMPER digital IN vstup signdlu TAMPER
VCC napdjeni - napdjenf
G2 analog/digital IN anténa vyvod 2

bory jsou do paméti vloZzeny vyrobcem,
uzivatel ma pak moZnost vytvaret, Cist
a do paméti uklddat své datové soubory
riznych aplikaci a definovat pfistupové
podminky.

lahezpeceni

NF4 poskytuje rizné drovné zabezpe-
¢eného ptistupu do paméti, od jednodu-
chého hesla aZ po vzdjemny autentizac-

Vzorky NF4 v pouzdfe SOS8 jsou k dis-
pozici zdarma. Obvod NF4 i vyvojovy kit
EMDB415 jsou volné prodejné.

V dalSim cisle ¢asopisu DPS bude né-
sledovat pokraovéni tohoto ¢lanku o ¢i-
pu NF4. Rozebereme jednotlivé aplikace
z technického hlediska a ukdZzeme moZznd
vyuziti v konkrétnich zafizenich kaZzdo-
denniho Zivota. Popsidn bude rovnéz vy-
vojovy kit EMDB415.

www.asicentrum.cz
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NF4: po moste od NFC do sveta (2)

V minulém ¢isle ¢asopisu DPS byla zve-
fejnéna 1. ¢ast tohoto Clanku, ve které
jsme popsali obé rozhrani, zékladni funk-
ce, parametry a vyvody integrovaného
obvodu NF4. Nyni predstavime vyvojo-
vy kit a cilové aplikacni oblasti.

Wyvojovy kit EMDB415

Je ur€en vyvojarim pro praktické seznd-
meni s obvodem NF4 a pro ndvrh vlast-
nich aplikaci. Obsahuje dva ploSné spoje

pripojit jinou vhodnou externi anténu
a naladit jeji rezonan¢ni kmitocet. Kon-
taktni rozhrani obvodu NF4 v podobé
dvouvodiCové, sériové, obousmérné lin-
ky s datovym a hodinovym signdlem je
k dispozici na konektoru plo§ného spoje
a umoznuje pripojeni zékaznickych apli-
kaci. Na stejném konektoru lze ovérit
rezim Tamper Detection a vyzkousSet na-
pédjeni externich soucdstek pomoci ener-
gie ziskané z elektromagnetického pole
(Energy Harvesting).

Obr. 2

(viz obr. 1 a 2),zdrojové kédy v C jazyku
pro mikrokontroler a komunikaci s ob-
vodem NF4 pomoci dvoudratové sério-
vé linky, SW Card Studio pro PC vcetné
skriptli pro komunikaci s paméti obvo-
du NF4, aplikace pro smartphone s OS
Android (Business Card, Card Studio,
Patient Card) a kompletni technickou
a vyvojovou dokumentaci. Pro odladéni
bezdriatové komunikace s obvodem NF4
je na oboustranném plo§ném spoji umis-
téna anténa (ID1, ID3), navic je moZné

Obr. 1

Aplikace s NF4

Prikladi vyuziti obvodu NF4 existuje jiz
dnes velmi mnoho, dalsi vhodné aplika-
ce budou nepochybné prichazet neustale
tak, jak vyvojari objevi dalsi kouzla této
soucastky. Nasledujici stru¢ny prehled
je rozdélen podle jednotlivych aplikac-
nich oblasti, 1ze ale predpokladat, Ze se
v mnohych pifipadech budou konkrét-
ni zafizeni tykat vice skupin najednou,
protoZe se v praxi vzdjemné prolinaji.
Zamérné jsou vybrany piiklady z kaz-
dodenniho Zivota, které nejlépe ilustruji
moZnosti obvodu NF4.

Vétsina domadcich spotfebi¢l a dalsich
vyrobkid z priimyslu, zdravotnictvi, mé-
fici a spotfebni elektroniky ma kromé
jinych soucdstek svij vlastni displej a fi-
dici procesor. Integrovany obvod NF4
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s rozhranim NFC i rozhranim dratovym
prindsi zcela novy inovativni pohled na
komunikaci s elektronickymi spotfebici,
sice jen na malou vzdélenost, zato vSak
bezdratoveé. Spotiebice tak mohou byt
Casem jednodussi a tedy levnéjsi. Otdzka
by mohla znit napriklad takto: ,,Musi mit
skutecné tento vyrobek displej, kdyZ se
mi veskeré potfebné informace zobrazi
na displeji smartphone s NFC?* Obou-
smérnd datovd komunikace smartphone
s NFC <-> elektronické zafizeni s NF4
umoziiuje po spdrovani monitoring,
konfiguraci, personalizaci, diagnostiku
a ochranu zafizeni.

Data loggery a chytré senzory

Jde o méfeni jakychkoliv veli¢in obec-
né — monitorovani tlaku, teploty, sledova-
ni pohybu atp., zdlezi pouze na vhodném
typu senzoru. Aplikace vyuZivaji bezdra-
tovy a zabezpeCeny pienos namérenych
udaji. VSechny soucdstky na plo§ném
spoji (obvod NF4, mikrokontroler a sen-
zor) jsou napdjeny z RF pole ¢tecky, coz
mtiZe byt napf. smartphone s NFC.

Priklad na obr. 3 — smartphone pfijme
naméfené a zpracované udaje z teplot-
niho senzoru v potravindiském skladu
a odesle je do databazového serveru.

Podobna situace na stejném obr. 3 —
smartphone pfijme a zpracuje udaje
o méfeni mého krevniho tlaku za posled-
ni dva dny a odesle je 1ékari, ktery si mé
po jejich prostudovani pozve do ordi-
nace.
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Konfigurace vyrohki

Upload nového firmware — priklad na
obr. 4. Od osazeni PCB pres montdz,
nastaveni, méfeni, kompletaci a baleni
ubéhne mnoho Casu a mezitim vznik-
ne nova verze firmware. Obvod NF4 je
na plosném spoji uvnitf zafizeni, vse je
jiz zabaleno a pripraveno k odeslani za-
kaznikovi. Pomoci NFC ¢&tecky se do
vyrobkl nahraje bezdratové novy firm-
ware, soucastky jsou v tu chvili napajeny
z RF pole.

Druhy priklad — doplnéni funkei, zmé-
ny jazykovych verzi apod. — také obr. 4.
Princip je totoZny jako u zmény firm-
ware — jazykové mutace a regiondlni
varianty se nastavuji

Priklad na obr. 6 — jeden kavovar
pripravi kazdému v domdcnosti ka-
vu presné podle jeho predstav na zd-
kladé piikazi ze smartphone, kdvo-
var neni tfeba prenastavovat. Oblibené
ristretto si davd manZzelka, ja mam ve
svém smartphone recept na klasické
espresso.

Na stejném obr. 6 je obdobny pii-
klad — smartphone stihne ze serveru
kdesi na internetu specidlni recept na
ptipravu skopového, ten pak odesle do
pomalého hrnce, ktery se podle ddaju
v receptu nastavi a jidlo pfipravi presné
s potfebnou teplotou, jednotlivymi cyk-
ly a celkovou délkou (skopové a nutné
ingredience je ovSem tfeba zatim do hrn-
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pro kazdy vyrobek. Priklad z obr. 7 ne-
musi predstavovat jen zdsah servisniho
technika ale i béZnou situaci — pracka se
zastavila a ddle odmitd pokracovat v pra-
ni, divod nahldsi do vaseho smartphone
jako nedostatek avivdZze nebo tak velké
zneCisténi vasich ponozek, Ze potiebuje
2x tolik practho prasku.

Ochrana vyrobkii

NF4 mize detekovat poruseni bezpec-
nostniho obalu nebo ochranného Stitku
vyrobku (Tamper Detection — priklad na
obr. 8). K ¢ipu NF4 je piimo pfipojena
anténa a dratovd smycka, vSe je uvnitf
samolepiciho Stitku, ktery chrani obal
vyrobku. NF4 pracu-

az ve skladu v zabale- DEVICE je v pasivhim mdédu,
nych vyrobcich t&sng R — SR ety napéjen je z RF pole,
pred prodejem. o e smartphone s NFC
Aktivace na dal- DATA DATA informaci zobrazi ja-
ku — priklad na obr. 5. . ko otevienou nebo
Chytry televizor jsme APPLICATION BOARD uzavienou smycku.
zaplatili a odvezli do- Otevfeni obalu vyrob-
mu, nékteré specidlni Obr. 5 ku jiz nepijde nasled-
funkce jsou ale nepfi- né jednoduSe zamas-
stupné. Po registraci DEVICE kovat lepici paskou,
u dodavatele ndm do VR — s corree pietrZeni uvnitf ukry-
naSeho smartphone o tého dritku ochranné
- . NF4 mcu .
s NFC prijde aktivacni DATA DATA smyCky je nevratny
kéd, kterym v televizi . » - proces.
bezdratové odemkne- APPLICATION BOARD
me dosud nepiistupné Dostupnost
funkce. Uvnitf chytré Obr. 6 a aplikace

televize je na spolec-
ném ploSném spoji vedle ostatnich sou-
Castek usidlen také obvod NF4.

Personalizace vyrobki

Jinymi slovy Ize tuto aplikacni oblast
obecné nazvat jako bezdratové ovladani
a konfigurace domdacich spotfebi¢l. Na
plo$ném spoji uvnitt kazdého spotiebi-
¢e je obvod NF4, mikrokontroler a dalsi
soulastky.

ce vlozit ru¢né, coz je urcitd nevyhoda
celého procesu).

Diagnostika vyrobkii

Chybové stavy se diagnostikuji pomoci
NFC bezdratové komunikace bez nut-
nosti otevirat zafizeni, cozZ uvitaji v prvni
fadé servisni technici. Na plosném spoji
uvnitf spotfebice je opét obvod NF4, mi-
krokontroler a dalsi soucdstky specifické

Prazska firma ASICentrum, navrho-
vé stfedisko Svycarské spolecnosti
EM Microelectronic, poskytuje podrob-
néjsi informace a technickou podpo-
ru k obvodu NF4 a k vyvojovému kitu
EMDB415. Vzorky NF4 v pouzdre SO8
jsou k dispozici zdarma. Obvod NF4
1 vyvojovy kit EMDB415 jsou volné
prodejné.

www.asicentrum.cz
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