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NFC (Near Field Communication) je 
bezdrátová technologie pro obousměrný 
přenos informací mezi různými elektro-
nickými zařízeními na krátkou vzdálenost 
v  řádu jednotek cm. Umožňuje párová-
ní aktivních zařízení (např. smartphonů) 
mezi sebou nebo aktivních zařízení s pa-
sivními prvky, což mohou být např. NFC 
tagy. Existují různé normami definované 
typy NFC tagů, lišící se přenosovými 
rychlostmi, zabezpečením a velikostí pa-
měti. Tagy se při výrobě konfigurují pro 
režim čtení/zápis nebo pouze pro čtení.

Čipy NF4
Švýcarský výrobce EM Microelectronic 
uvedl nedávno na trh čip s označením NF4, 
který vyhovuje specifikaci NFC Type 4 
a navíc obsahuje celou řadu dalších dů-
ležitých funkcí. Tou nejvýznamnější 
je  duální rozhraní  – čip  NF4 umožňu-
je bezkontaktní i kontaktní komunikaci, 
vytváří most mezi NFC světem a světem 
kontaktním. NFC smartphone pak ovládá 
prostřednictvím čipu NF4 například do-
mácí spotřebiče, přístroje spotřební elek-
troniky nebo z  těchto zařízení čte data.

NF4: po mostě od NFC do světa
Bezkontaktní rozhraní standardu 

ISO/IEC14443 typ A pro čipové karty 
využívající technologii NFC. Čip NF4 
podporuje všechny vrstvy protokolu 

a  dokáže zajistit 
bezchybný pře-
nos informací 
již při minimální 
síle elektromag-
netického pole 
0,5  A/m. Rych-
lost přenosu dat 
lze zvolit v  roz-
mezí 106 až 848 

kbps. Anténa může být součástí ohebné 
fólie (inlay) uvnitř ISO karty nebo může 
být realizována na tištěném spoji podle 
rozměrů a možností v dané aplikaci.

Kontaktní rozhraní  – dvouvodičo- 
vá, sériová, obousměrná linka s  rych-

lostí přenosu dat až 
1  Mb/s a  hodino-
vým signálem. RF 
BUSY signál může 
indikovat ukonče-
ní bezdrátové ko-
munikace. Čip NF4 

v pouzdře SO8 může být umístěn na tiš-
těný spoj uvnitř příslušného zařízení.

Napájení  
a Energy Harvesting
Samotný čip NF4 může být napájen 
prostřednictvím různých zdrojů energie 
a navíc je ještě schopen poskytovat ener-
gii dalším externím součástkám. Tato dů-
ležitá, často zmiňovaná a velmi potřeb-
ná funkce se označuje termínem Energy 
Harvesting  – získávání, sběr energie. 
Kontaktní napájení se uskutečňuje přes 

pin 7 (VCC) z baterie či jakéhokoliv ji-
ného zdroje, bezkontaktní napájení je 
možné z  energie RF pole generované-
ho čtečkou (smartphonem) prostřednic-
tvím antény připojené k vývodům 1 (C1) 
a 8 (C2). NF4 obsahuje několik různých 
systémů pro sledování napájecího napětí 
a ty ho udržují pomocí napěťových regu-
látorů ve specifikovaném rozsahu, kde je 
zaručen plný a bezpečný provoz.

Ing. Ondřej Hruška
ASICentrum spol. s r.o.
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Možné varianty napájení a  přenosu 
energie jsou zřejmé z jednotlivých obráz- 
ků, které současně znázorňují datovou 
komunikaci.

U jednoduchého zapojení na obrázku 1 
získává čip NF4 energii z RF pole, které 
generuje smartphone s NFC (reader).

Na obrázku 2 je tomu stejně s tím, že se 
stejnosměrné napětí na vývodu 2 (VPOS) 
obvodu NF4 využívá k napájení dalších 
součástek. U takových pasivních aplikací 
bez využití napájení z baterie je čip scho-
pen získat z energie elektromagnetického 
pole až 1 mA při napětí 3,3 V, čehož lze 
s výhodou využít ještě k napájení připo-
jeného mikrokontroleru a dále také digi-
tálního senzoru. 

V kombinovaném zapojení na obráz-
ku 3 se využívá také napájení z baterie. 
Ta je připojena k vývodu 7 (VCC), an-
téna k vývodům 1 (C1) a 8 (C2) obvodu 
NF4. Buď jsou všechny součástky napá-
jeny přímo z  baterie, nebo obvod NF4 
z RF pole a energii pak poskytuje dalším 

Obrázek  4 znázorňuje kontaktní na-
pájení přes pin  7  (VCC) obvodu NF4. 
Jedná se např. o domácí spotřebič, kte-
rý je obvykle připojen k napětí 230 V. 
Z tohoto zdroje je napájeno vše na ploš-
ném spoji uvnitř spotřebiče, tedy i ob-
vod NF4 a mikrokontroler. Smartphone 
komunikuje s  obvodem NF4 a  dalšími 
součástkami pouze datově, energie z RF 
pole není k napájení potřeba. NF4 se stá-
vá skutečným mostem ze břehu bezkon-
taktního přes rozbouřené vody ke břehu 
kontaktnímu.

Paměť až 64 kB
Velikost datové flash paměti na čipu lze 
zvolit z hodnot 8, 32 nebo 64 kB. Paměť 
je přístupná bezkontaktně nebo prostřed-
nictvím vysokorychlostního 2drátového 
sériového rozhraní, přičemž pro obě roz-
hraní se používá stejná standardní sada 
příkazů a  souborová struktura paměti 
podle normy ISO7816-4. Některé sou-

ní mechanismus využívající kryptování 
AES-128. Pro vyšší úroveň utajení dat 
přenášených mezi čtečkou a NF4 čipem 
lze jako varianty využít Message Authen-
tication Code (MAC) a Secure Messaging 
(bezdrátová komunikace je kryptována). 
Každý čip NF4 je vybaven unikátním sé-
riovým číslem o velikosti 7 bytů.

Čipy NF4 se dodávají pro další zpraco-
vání ve formě nařezaných křemíkových 
plátků nebo zapouzdřené do pouzdra 
SO8. V obou provedeních je možná volba 
velikosti paměti 8, 32 nebo 64 kB. Exis-
tují verze jen s bezkontaktním rozhraním 
nebo verze duální. Rozsah pracovních 
teplot čipu NF4 je –25 až +85 °C.

Dostupnost a aplikace
Pražská firma ASICentrum, návrhové 
středisko švýcarské firmy EM Micro-
electronic, poskytuje bližší informace 
a technickou podporu k obvodu NF4, na 
jehož vývoji pracovali návrháři 4 roky. 

součástkám. Kontaktní napájení přes vý-
vod 7 má vyšší prioritu a  je považová-
no za hlavní. Pokud hodnota napětí na 
vývodu 7 poklesne pod přípustnou mez 
a  čip detekuje přítomnost RF pole, čip 
se přepne do režimu napájení z RF pole 
a restartuje se. Bootovací sekvence trvá 
650 μs. K restartování dochází z bezpeč-
nostních důvodů vždy, když NF4 přechá-
zí z kontaktního na bezkontaktní napáje-
ní a naopak.

bory jsou do paměti vloženy výrobcem, 
uživatel má pak možnost vytvářet, číst 
a do paměti ukládat své datové soubory 
různých aplikací a definovat přístupové 
podmínky.

Zabezpečení
NF4 poskytuje různé úrovně zabezpe-
čeného přístupu do paměti, od jednodu-
chého hesla až po vzájemný autentizač-

Vzorky NF4 v pouzdře SO8 jsou k dis-
pozici zdarma. Obvod NF4 i vývojový kit 
EMDB415 jsou volně prodejné.

V dalším čísle časopisu DPS bude ná-
sledovat pokračování tohoto článku o či-
pu NF4. Rozebereme jednotlivé aplikace 
z technického hlediska a ukážeme možná 
využití v konkrétních zařízeních každo-
denního života. Popsán bude rovněž vý-
vojový kit EMDB415.

www.asicentrum.cz

Přiřazení vývodů pouzdra SO8 k signálům čipu NF4
Vývod Signál Typ Směr Funkce

1 C1 analog/digital IN anténa vývod 1

2 VPOS napájení OUT
stejnosměrné napětí – napájení externích 
komponent z RF pole

3 GND napájení – společná zem

4 IO / RF BUSY digital IN/OUT

kontaktní rozhraní  
  –  vstup/výstup dat 
  – � indikace probíhající bezkontaktní 

komunikace (např. pro probuzení 
připojeného mikrokontroleru)

5 CLK digital IN
kontaktní rozhraní – vstup hodinového 
signálu

6 TAMPER digital IN vstup signálu TAMPER

7 VCC napájení – napájení

8 C2 analog/digital IN anténa vývod 2
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V minulém čísle časopisu DPS byla zve-
řejněna 1.  část tohoto článku, ve které 
jsme popsali obě rozhraní, základní funk-
ce, parametry a  vývody integrovaného 
obvodu NF4. Nyní představíme vývojo-
vý kit a cílové aplikační oblasti.

Vývojový kit EMDB415
Je určen vývojářům pro praktické sezná-
mení s obvodem NF4 a pro návrh vlast-
ních aplikací. Obsahuje dva plošné spoje 

(viz obr. 1 a 2), zdrojové kódy v C jazyku 
pro mikrokontroler a komunikaci s ob-
vodem NF4 pomocí dvoudrátové sério-
vé linky, SW Card Studio pro PC včetně 
skriptů pro komunikaci s pamětí obvo-
du NF4, aplikace pro smartphone s OS 
Android (Business Card, Card Studio, 
Patient Card) a  kompletní technickou 
a vývojovou dokumentaci. Pro odladění 
bezdrátové komunikace s obvodem NF4 
je na oboustranném plošném spoji umís-
těna anténa (ID1, ID3), navíc je možné 

NF4: po mostě od NFC do světa (2)
připojit jinou vhodnou externí anténu 
a naladit její rezonanční kmitočet. Kon-
taktní rozhraní obvodu NF4 v  podobě 
dvouvodičové, sériové, obousměrné lin-
ky s datovým a hodinovým signálem je 
k dispozici na konektoru plošného spoje 
a umožňuje připojení zákaznických apli-
kací. Na stejném konektoru lze ověřit 
režim Tamper Detection a vyzkoušet na-
pájení externích součástek pomocí ener-
gie získané z elektromagnetického pole 
(Energy Harvesting).

s rozhraním NFC i rozhraním drátovým 
přináší zcela nový inovativní pohled na 
komunikaci s elektronickými spotřebiči, 
sice jen na malou vzdálenost, zato však 
bezdrátově. Spotřebiče tak mohou být 
časem jednodušší a tedy levnější. Otázka 
by mohla znít například takto: „Musí mít 
skutečně tento výrobek displej, když se 
mi veškeré potřebné informace zobrazí 
na displeji smartphone s NFC?“ Obou-
směrná datová komunikace smartphone 
s NFC <-> elektronické zařízení s NF4 
umožňuje po spárování monitoring, 
konfiguraci, personalizaci, diagnostiku 
a ochranu zařízení.

Data loggery a chytré senzory
Jde o měření jakýchkoliv veličin obec-
ně – monitorování tlaku, teploty, sledová-
ní pohybu atp., záleží pouze na vhodném 
typu senzoru. Aplikace využívají bezdrá-
tový a zabezpečený přenos naměřených 
údajů. Všechny součástky na plošném 
spoji (obvod NF4, mikrokontroler a sen-
zor) jsou napájeny z RF pole čtečky, což 
může být např. smartphone s NFC.
Příklad na obr. 3 – smartphone přijme 

naměřené a  zpracované údaje z  teplot-
ního senzoru v  potravinářském skladu 
a odešle je do databázového serveru.
Podobná situace na stejném obr.  3  – 

smartphone přijme a  zpracuje údaje 
o měření mého krevního tlaku za posled-
ní dva dny a odešle je lékaři, který si mě 
po jejich prostudování pozve do ordi- 
nace.

Ing. Ondřej Hruška
ASICentrum spol. s r. o.
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Aplikace s NF4
Příkladů využití obvodu NF4 existuje již 
dnes velmi mnoho, další vhodné aplika-
ce budou nepochybně přicházet neustále 
tak, jak vývojáři objeví další kouzla této 
součástky. Následující stručný přehled 
je rozdělen podle jednotlivých aplikač-
ních oblastí, lze ale předpokládat, že se 
v  mnohých případech budou konkrét-
ní zařízení týkat více skupin najednou, 
protože se v  praxi vzájemně prolínají. 
Záměrně jsou vybrány příklady z  kaž-
dodenního života, které nejlépe ilustrují 
možnosti obvodu NF4.
Většina domácích spotřebičů a dalších 

výrobků z průmyslu, zdravotnictví, mě-
řicí a  spotřební elektroniky má kromě 
jiných součástek svůj vlastní displej a ří-
dicí procesor. Integrovaný obvod NF4 
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Konfigurace výrobků
Upload nového firmware  – příklad na 
obr.  4. Od osazení PCB přes montáž, 
nastavení, měření, kompletaci a  balení 
uběhne mnoho času a  mezitím vznik-
ne nová verze firmware. Obvod NF4 je 
na plošném spoji uvnitř zařízení, vše je 
již zabaleno a připraveno k odeslání zá-
kazníkovi. Pomocí NFC čtečky se do 
výrobků nahraje bezdrátově nový firm-
ware, součástky jsou v tu chvíli napájeny 
z RF pole.
Druhý příklad – doplnění funkcí, změ-

ny jazykových verzí apod. – také obr. 4. 
Princip je totožný jako u  změny firm-
ware  – jazykové mutace a  regionální 
varianty se nastavují 
až ve skladu v zabale-
ných výrobcích těsně 
před prodejem.
Aktivace na dál-

ku – příklad na obr. 5. 
Chytrý televizor jsme 
zaplatili a odvezli do-
mů, některé speciální 
funkce jsou ale nepří-
stupné. Po registraci 
u  dodavatele nám do 
našeho smartphone 
s NFC přijde aktivační 
kód, kterým v televizi 
bezdrátově odemkne-
me dosud nepřístupné 
funkce. Uvnitř chytré 
televize je na společ-
ném plošném spoji vedle ostatních sou-
částek usídlen také obvod NF4.

Personalizace výrobků
Jinými slovy lze tuto aplikační oblast 
obecně nazvat jako bezdrátové ovládání 
a konfigurace domácích spotřebičů. Na 
plošném spoji uvnitř každého spotřebi-
če je obvod NF4, mikrokontroler a další 
součástky.

Příklad na obr.  6  – jeden kávovar 
připraví každému v  domácnosti ká-
vu přesně podle jeho představ na zá-
kladě příkazů ze smartphone, kávo-
var není třeba přenastavovat. Oblíbené 
ristretto si dává manželka, já mám ve 
svém smartphone recept na klasické  
espresso.
Na stejném obr.  6 je obdobný pří- 

klad  – smartphone stáhne ze serveru 
kdesi na internetu speciální recept na 
přípravu skopového, ten pak odešle do 
pomalého hrnce, který se podle údajů 
v receptu nastaví a jídlo připraví přesně 
s potřebnou teplotou, jednotlivými cyk-
ly a celkovou délkou (skopové a nutné  
ingredience je ovšem třeba zatím do hrn-

ce vložit ručně, což je určitá nevýhoda 
celého procesu). 

Diagnostika výrobků
Chybové stavy se diagnostikují pomocí 
NFC bezdrátové komunikace bez nut-
nosti otevírat zařízení, což uvítají v první 
řadě servisní technici. Na plošném spoji 
uvnitř spotřebiče je opět obvod NF4, mi-
krokontroler a další součástky specifické 

pro každý výrobek. Příklad z obr. 7 ne-
musí představovat jen zásah servisního 
technika ale i běžnou situaci – pračka se 
zastavila a dále odmítá pokračovat v pra-
ní, důvod nahlásí do vašeho smartphone 
jako nedostatek aviváže nebo tak velké 
znečištění vašich ponožek, že potřebuje 
2× tolik pracího prášku.

Ochrana výrobků
NF4 může detekovat porušení bezpeč-
nostního obalu nebo ochranného štítku 
výrobku (Tamper Detection – příklad na 
obr. 8). K čipu NF4 je přímo připojena 
anténa a  drátová smyčka, vše je uvnitř 
samolepicího štítku, který chrání obal 

výrobku. NF4 pracu-
je v  pasivním módu, 
napájen je z RF pole, 
smartphone s  NFC  
informací zobrazí ja-
ko otevřenou nebo 
uzavřenou smyčku. 
Otevření obalu výrob-
ku již nepůjde násled-
ně jednoduše zamas-
kovat lepicí páskou, 
přetržení uvnitř ukry-
tého drátku ochranné 
smyčky je nevratný 
proces.

Dostupnost 
a aplikace

Pražská firma ASICentrum, návrho-
vé středisko švýcarské společnosti  
EM Microelectronic, poskytuje podrob-
nější informace a  technickou podpo-
ru k obvodu NF4 a k vývojovému kitu  
EMDB415. Vzorky NF4 v pouzdře SO8 
jsou k  dispozici zdarma. Obvod NF4 
i  vývojový kit EMDB415 jsou volně 
prodejné.

www.asicentrum.cz
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